€ CaixaBank

Los proyectos se denominan INTERSOC y NG-SOC

CaixaBank investiga la prevencion de ciberamenazas a traveés
de herramientas de IA

e Laentidad participa en dos consorcios europeos para mejorar las capacidades
del sistema financiero ante ciberamenazas y mejorar la respuesta ante
incidentes.

e El banco es la Unica empresa espafiola seleccionada para formar parte de dos
proyectos, en el marco del programa Digital Europe.

e La ciberseguridad es una prioridad estratégica para CaixaBank, que ha
optimizado su ecosistema con equipos especializados e infraestructura
tecnoldgica avanzada para proteger las transacciones digitales.

1 de abril de 2024

CaixaBank formara parte de dos consorcios europeos para prevenir las ciberamenazas y ofrecer
una respuesta mas rapida y segura ante posibles incidentes. A través de dos proyectos,
financiados por la Comisién Europea bajo el programa Digital Europe, la entidad pondra en marcha
herramientas de IA para generar soluciones y servicios que contribuyan a hacer mas segura la
actividad de las entidades financieras.

CaixaBank es la Unica empresa espafola participante en ambos proyectos, denominados
INTERSOC (GA: 101145874) y NG-SOC (GA: 101145874), y liderara la evaluacion y aplicacion
de las soluciones provistas desde el punto de vista del sector financiero. El objetivo final de ambos
proyectos es mejorar las capacidades de la industria de detectar y responder a amenazas, asi
como generar un ecosistema de colaboracion entre los SOCs (security operation centers / centros
de operaciones de seguridad) que mejore las capacidades de todos ellos.

Con un horizonte temporal de tres afios (hasta diciembre de 2026), ambos proyectos financiados
en la convocatoria ‘Fortalecimiento de capacidades de los Centros de Operaciones de Seguridad’
buscardn detectar nuevos patrones de ataques, asi como generar sistemas de intercambio de
informacién, conocimientos, analisis y respuestas mas agiles, tanto a nivel nacional como europeo,
en linea con las buenas practicas establecidas por la Red CSIRT y CERT-EU (equipos de
respuesta a incidentes de seguridad informatica a nivel Espafia y UE, respectivamente).
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€ CaixaBank

Implicacién en proyectos europeos

CaixaBank participa de forma constante en proyectos europeos de investigacion y analisis de los
distintos retos y desafios a los que se enfrenta la industria financiera. Recientemente, ha
anunciado su participacion en el proyecto EMERALD, enfocado en proporcionar herramientas para
automatizar y unificar la gestion de controles de seguridad para servicios cloud.

Ademas de este consorcio, CaixaBank ha participado en otros proyectos europeos en el marco
del programa Horizonte 2020, el marco de financiacion para la investigacion y la innovacion de la
Comision Europea para el periodo 2014-2020, que contd con casi 80.000 millones de euros, y esta
participando en mdltiples proyectos de Horizonte Europa, el actual marco de financiacion, que
cuenta con 95.510 millones de euros para el periodo 2021-2027 y tiene como objetivo garantizar
que Europa produzca ciencia de primer nivel y elimine las barreras para la innovacion. En total,
CaixaBank ha conseguido formar parte de trece consorcios ganadores en los ultimos afios, con
una financiacion recibida en innovacion tecnoldgica y de ciberseguridad superior a los 3 millones
de euros.

La participacion de CaixaBank en estos proyectos posiciona a la entidad como un agente implicado
en I+D para el sector financiero, con un foco especial en la seguridad de la informacion. Ademas,
formar parte de estos consorcios internacionales facilita a la entidad una mayor coordinacién en la
mejora continua del entorno de ciberseguridad de la entidad y del sector financiero en general.

Ciberseguridad, una prioridad estratégica

La ciberseguridad es una prioridad estratégica para CaixaBank, que ha implementado un
ecosistema con equipos especializados e infraestructura tecnolégica avanzada para proteger las
transacciones digitales de las incidencias de seguridad.

La entidad invierte de forma continua en tecnologia para responder a los requerimientos de los
clientes, garantizar su crecimiento, la adaptabilidad a las necesidades del negocio y la
disponibilidad permanente de la informacién. De esta forma, se garantiza una adaptacion total de
la infraestructura a las necesidades de la gestion financiera y del servicio a los clientes.

CaixaBank ha sido pionera en la coordinacion y la investigacién en seguridad, con medidas como
la creacion de un grupo especializado en respuestas a incidentes de seguridad informéatica y de
un centro que coordina la seguridad integral de todo el Grupo. Ademas, es miembro de los
principales foros internacionales de investigacion y colaboracion en materia de ciberseguridad.
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