€ CaixaBank NOTA DE PRENSA

El proyecto EMERALD se enmarca en el programa Horizonte Europa

CaixaBank participa en un consorcio europeo para definir un
marco de evaluacion y certificacion de servicios en la nube

e Las empresas integrantes de este programa pretenden proporcionar
herramientas para automatizar y unificar la gestién de controles de seguridad
para servicios ‘cloud’.

e El proyecto de investigacion esté financiado por la Comision Europea, tendra
una duracion de tres afios de trabajo y una inversion total de 4,7 millones de
euros.

e Un total de 11 entidades participan en este grupo de trabajo, entre las que
ademas de CaixaBank se encuentran otras dos entidades espafiolas: Techaliay
OpenNebula Systems.

29 de diciembre de 2023

CaixaBank participa en un consorcio europeo enfocado en proporcionar herramientas para
automatizar y unificar la gestién de controles de seguridad para servicios cloud. Con este proyecto,
los integrantes del consorcio pretenden definir un marco europeo homogéneo de evaluaciéon y
certificacion continua de servicios en la nube.

El proyecto de investigacion, denominado EMERALD (Evidence Management for Continuous
Certification as a Service in the Cloud), esta financiado por la Comisién Europea en el marco del
programa Horizonte Europa bajo la GA 101120688 con una inversién de 4,7 millones de euros y
tendra una duracién de tres afios. En total, esta integrado por 11 entidades (CaixaBank, Tecnalia,
Fabasoft, Nixu, Fraunhofer, scch, Know Center, Consiglio Nazionale delle Ricerche, IONOS, Cloud
Ferro y OpenNebula Systems), entre las que se encuentran tres entidades espafiolas: CaixaBank,
Tecnalia -Centro de Investigacion y Desarrollo Tecnoldgico referente en Europa- y OpenNebula
Systems — proveedor de la plataforma de cddigo abierto para la administracién de entornos cloud
y edge OpenNebula-.

Este consorcio da continuidad a los proyectos europeos EU-SEC (European Security Certification
Framework), en el que CaixaBank también participd, y MEDINA (Security framework to achieve a
continuous audit-based certification in compliance with the EU-wide cloud security certification
scheme), centrados en crear un framework de certificacion en ciberseguridad de servicios cloud
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basado en el estandar europeo EUCS (European Cybersecurity Certification Scheme for Cloud
Services).

Los proveedores y usuarios de servicios en la nube deben cumplir unos controles de seguridad, si
bien la fragmentacion del mercado dificulta la certificacion continua de servicios en la nube
europeos. EMERALD pretende mejorar la interoperabilidad a nivel tecnolégico de las soluciones
actuales de monitoreo e incorporar regulaciones especificas, asi como desarrollar herramientas y
modelos inteligentes para facilitar la aplicacién e implementacion agil de una certificacién de
servicios de cloud reduciendo la complejidad en toda la cadena de valor.

El rol principal de CaixaBank en el proyecto es liderar un caso de uso de certificacion continua de
servicios multi cloud automatizando el proceso de recogida y reporting de los controles de
seguridad.

Proyectos europeos de investigacion

Ademas de este consorcio, CaixaBank ha participado en otros proyectos europeos en el marco
del programa Horizonte 2020, el marco de financiacion para la investigacion y la innovacion de la
Comision Europea para el periodo 2014-2020, que conté con casi 80.000 millones de euros.
Ademas, la entidad esté participando en multiples proyectos de Horizonte Europa, el actual marco
de financiacion, que cuenta con 95.510 millones de euros para el periodo 2021-2027 y tiene como
objetivo garantizar que Europa produzca ciencia de primer nivel y elimine las barreras para la
innovacion.

CaixaBank ha conseguido formar parte de mas de diez consorcios ganadores en los Ultimos afios,
con una financiacién recibida en innovacién tecnoldgica y de ciberseguridad superior a los 3
millones de euros.

La participacién de CaixaBank en estos proyectos posiciona a la entidad como un agente implicado
en I+D para el sector financiero, con un foco especial en la seguridad de la informacion. Ademas,
formar parte de estos consorcios internacionales facilita a la entidad una mayor coordinacién en la
mejora continua del entorno de ciberseguridad de la entidad y del sector financiero en general.

Ciberseguridad, una prioridad estratégica

La ciberseguridad es una prioridad para CaixaBank, que ha implementado un ecosistema de
ciberseguridad que cuenta con equipos especializados e infraestructura tecnoldgica avanzada
para proteger las transacciones digitales de las incidencias de seguridad.

La entidad invierte de forma continua en tecnologia para responder a los requerimientos de los
clientes, garantizar su crecimiento, la adaptabilidad a las necesidades del negocio y la
disponibilidad permanente de la informacion. De esta forma, se garantiza una adaptacion total de
la infraestructura a las necesidades de la gestion financiera y del servicio a los clientes.

CaixaBank ha sido pionera en la coordinacion y la investigacion en seguridad, con medidas como
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la creacién de un grupo especializado en respuestas a incidentes de seguridad informética y de
un centro que coordina la seguridad integral de todo el Grupo. Ademas, es miembro de los
principales foros internacionales de investigacion y colaboracion en materia de ciberseguridad.
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